SIBER GUVENLIK

Asagida verilen bilgilerden hangisi solucan i¢in dogrudur?

A) Kaullanicilarin bilgisi dahilinde olmadan tarayici ayarlarmi
degistiren bir zararl tiirdiir.

B) Bilgisayar sistemine yerlestikten sonra aktif hale gelmek i¢in
tetiklenmeye ihtiya¢ duymaz.

C) Birkag farkl zararl tiiriiniin karakteristik 6zelliklerini bir
arada barmdirabilen zararl: tiirdiir.

D) Bilgisayarda viriis tehdidi olduguna dair uyar1 penceresi agan
zararl bir tiirdiir.

E) Yararli yazihm gibi davranarak bilgisayara yiiklenen zararli
koddur.

Bir sistemin kullanilabilirligi asagida verilen matematiksel
ifadelerden hangisiyle hesaplanabilir?

A) (Toplam Kesinti Siiresi) / (Toplam Caligma Siiresi - Toplam
Kesinti Siiresi)

B) (Toplam Caliyma Siiresi) / (Toplam Calisma Siiresi + Toplam
Kesinti Siiresi)

C) (Toplam Kesinti Siiresi) / (Toplam Caligma Siiresi + Toplam
Kesinti Siiresi)

D) (Toplam Caligma Siiresi) / (Toplam Calisma Siiresi - Toplam
Kesinti Siiresi)

E) (Toplam Caliyma Siiresi) / (Toplam Kesinti Siiresi)

Asagidakilerden hangisi siber giivenligin bilesenlerinden
biridir?

A) Verilerin boyutunun biiyiitiilmesi

B) Verilerin boyutunun kiigiiltiilmesi

C) Verilerin sifrelenmesi

D) Verilerin benzerliginin denetlenmesi

E) Verilerin farkhihiginin denetlenmesi

Asagida yer alan iiclemelerden hangisinde CIA iiclemesi
dogru olarak verilmistir?

A) Seffaflik — Biitiinliik — Erisilebilirlik
B) Gizlilik — Biitiinliik — Denetlenebilirlik
C) Gizlilik — Giivenlik — Erisilebilirlik

D) Gizlilik — Biitiinliik — Erisilebilirlik

E) Gizlilik — Giivenlik — Denetlenebilirlik

Bir isletmedeki verilerin yetkisiz bir kullanic1 tarafindan
izinsiz olarak degistirilmesi bilgi giivenliginin hangi ilkesine
ayvkindir?

A) Kontrol ilkesi

B) Erisilebilirlik ilkesi
C) Biitilinliik ilkesi

D) Seffafhk ilkesi

E) Gizlilik ilkesi
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“Bilgiye ve bilgiyi barindiran sistemlere zarar verebilecek
veya baska bir sekilde tehlikeye atabilecek kasith veya
kasitsiz eylemlere ........ denir.”

Yukaridaki verilen bosluga asagidakilerden hangisi
gelmelidir?

A) Risk

B) Koruma
C) Erigsim
D) Saldir
E) Tehdit

“...... zararhsi, kullamer tarafindan isletim sistemine
gonderilen bir istegin istenen programa ulasmasini engeller
ve sahte yanitlarla cevap verir.”

Yukaridaki ciimlede yer alan bosluga asagidakilerden hangisi
gelmelidir?

A) Solucan

B) Reklam yazilimg
C) Zombi

D). Rootkit

E) Truvaati

Asagidakilerden‘hangisi siber giivenligin yedi katmanindan
biridix?

A)) Uygulama giivenligi katmam

B) Saldiri katmam

C) Sunucu katmam

D)~ Yonlendirici katmant

E ) —Bilgisayar katman

“Internet iizerinden gerceklestirilen kimlik dogrulama
islemlerinde geleneksel olarak ......ve ...... kullamhir.”
Yukaridaki ciimlede yer alan bosluklara sirasiyla asagidaki
ikililerden hangisi getirilmelidir?

A) Kullanici adi/ parmak izi

B) Parola/parmak izi

C) Kullanici ad1/ parola

D) Kullanicr adi / biyometrik dogrulama
E) Retina okuma / parola

Asagidakilerden hangisi bir hizmet engelleme (DoS)
saldirisinda sunucuda anlamsiz trafik olusturacak istekler
arasinda yer almaz?

A) Hatali bigimlendirilmis IP paketleri

B) Web sayfalarma yonelik botlar tarafindan olusturulan istekler
C) SQL komut dosyasi

D) Biiyiikk miktarda bilgi igeren bir ICMP yanki istek paketi

E) Eksik TCP baglantilari

Symantec Norton firmasi tarafindan 2020 yilinda sunulan
rapora gore bir saldir1 ile karsilasan kullanicilarin aldig:
onlemlerden en yiiksek orana sahip olan1 asagidakilerden
hangisidir?

A) Cevrimici hesaplarmi silmeleri

B) Internet’te ¢oziim aramalart

C) Hesabimnm ele gegirildigini haber vermeleri
D) Arkadaglarindan yardim istemeleri

E) Hesap sifrelerini gliclendirmeleri
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Asagidakilerden hangisi parola giivenligi acisindan dogru
olmayan bir yaklasimdir?

A) Diiz metinden olusmayan parolalar kullanmak
B) Ayni parolayi birden fazla hesapta kullanmak
C) Karmasik ve uzun parolalar tercih etmek

D) Kullanilan parolalar1 sik araliklarla degistirmek
E) Onemli parolalar1 baskalari ile paylasmamak

“.ueenees kullamlarak gergeklestirilen kimlik dogrulama
verilerin degistirilmediginden ve gondericinin alicinin veri
almak istedigi kisi oldugundan emin olmak icin mesajin bir
tiir kimlik dogrulamasidir.” ciimlesinde yer alan bosluga
asagidakilerden hangisi gelmelidir?

A) Curp1 fonksiyonu
B) UDP

C) Telnet

D) SMTP

E) TCP

“Bu saldir tiiriinde saldirgan, hedef ana bilgisayara ¢ok
biiyiik boyutlu veriler gibi bilyiik miktarda bilgi iceren bir
ICMP yanki istek paketi gonderir.”

Yukarida tanim verilen saldir tiirii asagidakilerden
hangisidir?

A) Ping saldirist

B) UDP firtmasi

C) TCP-SYN saldirist

D) Tampon bellek tasmasi saldirisi
E) E-posta bombardimam

rrraeennesnssnens , genellikle kullamcilarin tarayici gecmislerine
bakmak ve aliskanhklarim takip etmek amaciyla
kullamicilarin bilgilerini toplar ve bu bilgileri kullanicinin
rizasi olmadigi hilde uzaktaki sunuculara gonderir.”

Yukaridaki ciimlede yer alan bosluga gelecek kavram
asagidakilerden hangisidir?

A) Korkuluk

B) Tavsan

C) Arkakap1

D) Casus yazihm
E) Zombi

Asagidakilerden hangisi bir saldir: tiirii degildir?

A) Rootkit

B) MITM

C) DDoS

D) DoS

E) Kaba Kuvvet
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L. Diizenli olarak sizma testlerinin gergeklestirilmesi

I1. Acik alanlarda verilen Wi-Fi hizmeti iizerinden banka ve
ticaret islemleri yapmamak

I11. Sistem veya yazilimin siirekli giincel tutulmasi

Yukarida yer alan maddelerden hangisi veya hangileri
sifirinel giin somiiriisiiniin 6niine gecebilmek amacgh
uygulanabilecek dnlemlerdendir?

A) Ilvelll
B) Ivell
C) Yalnizl
D) YalnizIl
E) Ivelll

Asagidakilerden hangisi ortadaki adam saldirilarinin
(MITM) tiirlerinden biri degildir?

A) Wi-Fiagmmn gizlice dinlenmesi
B) E-posta ele-.gegirme

C) SSL'ele gegirme

D) HTTP sahtekarligi

E).._ SQL enjeksiyonu

oWgooeee , bir-sistemdeki tehditleri miimkiin kilan ve tehdit
unsurlarim bunlardan/yararlanmaya tesvik eden bosluklar
veya zayif noktalardir.”

Yukarida verilen bosluga asagidakilerden hangisi gelmelidir?

A) Varliklar

B)._ Giivenlik agiklari
C)~Kars1 onlemler
D) Siber tehditler
E) Siber saldirilar

Asagidakilerden hangisi tarayici korsanindan korunmak i¢in
alinabilecek 6nlemlerden degildir?

A) Giivenli web sitelerini tercih etmek

B) Istenmeyen eklentileri kaldirmak

C) Istenmeyen arag cubuklarim kaldirmak

D) Ucretsiz indirmelerden kagmmak

E) Giivenlik duvari seviyesini en diisiige ayarlamak



